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°
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@ Robust unter verschiedenen Netzwerkkonfigurationen
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Definition

Die DPI identifziert Protokolle mit multi-pattern matching
Algorithmen. Bedeutet nicht “tief ins Paket” schauen.

@ Pattern wird “application signature” genannt

@ Im Moment die zuverldssigste Methode um Protokolle zu
erkennen
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Uberwachtes Lernen Uniiberwachtes Lernen
@ Support Vector Machine @ Neuronale Netze

@ Decision Tree

@ Naive Bayes

Probleme
@ mathematisch komplex; daher aufwendig zu berechnen

@ bendtigen meist abgeschlossene Flows, sind daher
unbrauchbar fiir Echtzeit-Identifizierung
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@ werden vermehrt verwendet

Beispiel
@ bekannte Protokolle mit DPI

@ unbekannte Protokolle mit Statistik
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Wer hat's erfunden?

@ SPID: Statistical Protocol IDentification

@ 2009 entwickelt von Erik Hjelmvik und Wolfgang John
1. Schritt: Gruppierung 2. Schritt: Analyse 3. Schritt: Operation

Pakete Flows

o Byte Frequence Identifizierung

® Bytes Reoccuring
® Direction Bytes Metel
@ Direction Changes
® Entropy

® Unicode Frequency
Approximierung
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L Gruppierung in Flows

Gruppierung

@ Analyse auf bidirektionalen Flows

@ Flows werden erkannt durch 5-Tupel
@ 5-Tupel ist definiert:
e source IP
e source Port
destination IP
destination Port
transport protokol

@ Flow beginnt erst nach Three-Way-Handshake
o Kaltstart-Problem

@ Pure ACKs werden ignoriert, da kein Payload enthalten ist
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LOperation

|dentifizierung
Operation: Kullback-Leibler Divergenz

Die KL-Divergenz — auch relative Entropie — ist ein MaB fiir die

Unterschiedlichkeit zweier Wahrscheinlichkeitsverteilungen.

P(x)

Q(x)

D(PIQ) =KL(P,Q) = ) P(x
x€X
Eigenschaften
@ P = trainierte Flows
@ Q = vorbeiflieBende Flows
@ nicht symmetrisch: KL(P, Q) # KL(Q, P)
@ Wenn P = Q, dann gilt D(P||Q) = 0, ansonsten D(P||Q) >0
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LOperation

Gesetz der groBen Zahlen

Die relative Haufigkeit eines zufilligen Ereignisses weicht fiir immer
langere Versuchsserien beliebig von einem festen Grenzwert ab.

hn(E) — P(E)

Q‘:’ 1
I

relative Haufigkeit h;, (x1)

10 20 30 40 50 60 70 80 90 100
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Kontigenztabelle

tatsachlich positiv tatsachlich negativ
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Recall = m

y

ist die Wahrscheinlichkeit der Treffermenge
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kombiniert Genauigkeit und Trefferquote

2 - Precision - Recall
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Geschwindigkeitstest

Linksys WRT54GL
o OS: OpenWRT 8.09 Kamikaze

o Kernel: 2.4.35.4
o CPU: 200 MHz MIPSel
o RAM: 16 MiB P il

Dlink DIR 825
o OS: OpenWRT Backfire
o Kernel: 2.6.32-16
o CPU: 680 MHz MIPS
o RAM: 64 MiB
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Linksys WRT54GL 1/2
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Definition
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Danke fiir eure Aufmerksamkeit! ®
Gibt es noch Fragen?

Kontakt
E-Mail: florian-27c3@adamsky.it
Twitter: @clt
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