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Vorstellung



Vorstellung: Prof. Dr. Florian Adamsky

Eckdaten

• Fakultät: Informatik
• https://florian.adamsky.it

Vitæ
• 2016: PhD in Information Engineering von
der City University London

∘ Analysis of Bandwidth Attacks in a
BitTorrent Swarm

• 2016: Postdoc an der Universität
Luxembourg (SECAN-Lab)

• Seit 2019: Professor an der Hochschule Hof
für IT-Sicherheit

• Seit 2020: Leiter der Forschungsgruppe
System and Network Security (SNS)
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Forschungsthema: Anonymity

3



Forschungsthema: Rowhammer
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Forschungsthema: Phishing
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Warum beschäftige ich mich mit digitaler
Souveränität?



Definition



Grundsätzliche Fragen

1. Wer soll souverän werden?

2. Worüber will man souverän werden?
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Objekte der digitalen Souveränität nach [Gör24]

PHYSISCHE EBENE
Rohmaterialien, Vorprodukte,
Komponenten, Geräte,
Kommunikationsinfrastruktur

CODE-EBENE Software
Services

DATEN-EBENE
Datenflüsse, Datennutzung,
Datensicherheit, Standards,
Protokolle

Te
ch
no
lo
gi
e-
Eb
en
en

Leistungskette

Forschung Entwicklung Produktion Vermarktung Betrieb Nutzung
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Realistische Betrachung: Was ist möglich?

• Europa verfügt über keine nennenswerten Vorkommen an Seltenen Erden,
die für die physische Ebene notwendig sind

• die Daten- und Code-Ebene ist zwar durch die amerikanischen Dominaz
schwierig, aber machbar, da Alternativen existieren
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Digitale Souveränität laut dem CIO Bund

• rechtssicher/DSGVO-konform betrieben werden kann

• Wechselfähigkeit ermöglicht, d. h. kein Vendor-Lock-in
• Kontrolle sichert (auch bei Ausfall, Sperrung oder Wechsel von
Dienstleistern)

• Transparenz bietet (z. B. durch einsehbaren Quellcode)
• Anpassbar und gestaltbar

9

 - Der Beauftragte der Bundesregierung fÃ¼r Informationstechnik 
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Motivation



Flächendeckende Abhängigkeit

• 96 % alle Behörden nutzen Produkte aus dem
Microsoft-Office-Paket

∘ Marktanalyse im Auftrag des
Bundesinnenministeriums [Str19]

• Microsoft Azure und Google Cloud haben
72 % Marktanteil in Europa [REN22]
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Gründe für Digitale Souveränität

• geopolitische Spannungen birgen Risiken

• Risiko einer Abschaltung (besonders bei
Cloud-Diensten)

• Außerkrafttreten des
Datentransferabkommens

• Zölle auf Software und Dienste
• Wirtschaftsspionage durch Cloud-Act
• Gezielte Manipulation unserer Daten
• Steigende Lizenzkosten
• Bundesweiter Trend zu Digitaler Souveränität

11

 - Rechtliche Unsicherheit nach dem Schrems 2-Urteil
 - Der Jurst Max Schrems kÃ¼ndige schon an auch gegen DPF vorzugehen
 - kÃ¶nnte auch durch die USA gekuendigt werden
 - Cloud-Act (2018 vom Trump) erlaubt es amerikanischen Behoerden auf Daten zuzugreifen
 - MS hat im Nov 2024 angekuendigt die Priese bis zu 40
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󰐥 Risiko einer Abschaltung



Micrsoft sperrt Chefermittler des IStGH den Zugang [Fau25]

12



IStGH ersetzt Microsoft [Ker25]
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Trump erwägt Beschränkungen für Export von US-Software an China [Alp+25]
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Handelsministerium benutzt kein Word mehr [Li25]
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 Datentransferabkommen
(EU-USA)



Datentransferabkommen (EU-USA)

• 2000: Safe-Harbor-Abkommen

• 2015: EuGH erklärt Safe Harbor für ungültig
(Schrems I)

• 2016: EU-US Privacy Shield
• 2020: EuGH erklärt Privacy Shield für ungültig
(Schrems II)

• 2023: EU-US Data Privacy Framework (DPF)
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31.10.2025: DPF landet vor dem EuGH [Kre25]
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 - KÃ¶nnte auch von Trump zerstÃ¶rt werden 



20.01.2025: Trump entlässt drei Mitglieder der PCLOB [HK25]
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 - PCLOB ist eine unabhÃ¤ngige DatenschutzaufsichtsbehÃ¶rde in den USA
 - wichtiges Element bei der Legitimierung von DatenÃ¼bermittlungen
 



 CLOUD-Act



2015: Microsoft verteidgt Daten in Europa [Kir15]

19

 - Clarifying Lawful Overseas Use of Data Act 



2018: Clarifying Lawful Overseas Use of Data Act

“ A provider of electronic communication service or remote computing
service shall comply with the obligations of this chapter to preserve,
backup, or disclose the contents of a wire or electronic communication
and any record or other information pertaining to a customer or sub-
scriber within such provider’s possession, custody, or control, regardless
of whether such communication, record, or other information is located
within or outside of the United States.

18 US Code § 2713 [US 18] ”
20

 - Trump verabschiedete dieses Gesetz 2018
 - Selbst Microsoft Ã¼bte scharfe Kritik an dem Gesetz
 - Den Firmen ist es verboten Ã¼ber heimliche Abfragen zu informieren
 



2018: Clarifying Lawful Overseas Use of Data Act

“ A provider of electronic communication service or remote computing
service shall comply with the obligations of this chapter to preserve,
backup, or disclose the contents of a wire or electronic communication
and any record or other information pertaining to a customer or sub-
scriber within such provider’s possession, custody, or control, regardless
of whether such communication, record, or other information is located
within or outside of the United States.

18 US Code § 2713 [US 18] ”
20

 - Trump verabschiedete dieses Gesetz 2018
 - Selbst Microsoft Ã¼bte scharfe Kritik an dem Gesetz
 - Den Firmen ist es verboten Ã¼ber heimliche Abfragen zu informieren
 



2018: Clarifying Lawful Overseas Use of Data Act

“ A provider of electronic communication service or remote computing
service shall comply with the obligations of this chapter to preserve,
backup, or disclose the contents of a wire or electronic communication
and any record or other information pertaining to a customer or sub-
scriber within such provider’s possession, custody, or control, regardless
of whether such communication, record, or other information is located
within or outside of the United States.

18 US Code § 2713 [US 18] ”
20

 - Trump verabschiedete dieses Gesetz 2018
 - Selbst Microsoft Ã¼bte scharfe Kritik an dem Gesetz
 - Den Firmen ist es verboten Ã¼ber heimliche Abfragen zu informieren
 



2018: Clarifying Lawful Overseas Use of Data Act

“ A provider of electronic communication service or remote computing
service shall comply with the obligations of this chapter to preserve,
backup, or disclose the contents of a wire or electronic communication
and any record or other information pertaining to a customer or sub-
scriber within such provider’s possession, custody, or control, regardless
of whether such communication, record, or other information is located
within or outside of the United States.

18 US Code § 2713 [US 18] ”
20

 - Trump verabschiedete dieses Gesetz 2018
 - Selbst Microsoft Ã¼bte scharfe Kritik an dem Gesetz
 - Den Firmen ist es verboten Ã¼ber heimliche Abfragen zu informieren
 



Microsoft hat das auch unter Eid bestätigt [Sén]

“ When asked by the commission of inquiry to guarantee that French
citizens’ data hosted by Microsoft would never be transferred to foreign
authorities without the consent of the French authorities, Anton Carniaux,
Director of Public and Legal Affairs at Microsoft France, replied: “No, I
cannot guarantee that.” ”

21

 - 11.Juni 2025 Befragung des Microsoft-Anwalts vor dem franzÃ¶sischen Senat 
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󰒃 Sicherheit



Angreifer fokussieren besonders Microsoft
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Angreifer fokussieren besonders Microsoft (cont.)
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 Kosten



Kosten

• Zölle auf Software und Dienste

• Lock-in-Effekt und steigende Lizenzkosten
• 2019 hat Microsoft dem CERN den Status
einer akademischen Einrichtung aberkannt
[Sch19]

∘ Kosten um den Faktor 10 höher

24

 - CERN ist das europÃ¤ische Kernforschungszentrum 
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Lösungsansatz und Risiken



Kurzfristige Strategie

• Alle Aktivitäten einen weiter in digitale
Abhängigkeiten führen stoppen

∘ Migration zu SharePoint Online
• Neues IT-Personal sollte Qualifikationen
auch für nicht-Microsoft-Systeme mitbringen
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Langfristige Strategie

Schritt 1
Bestandsauf-
nahme

Schritt 2
Alternativen
evaluieren

Schritt 3
Pilotprojekt
Planen

Schritt 4
Schrittweise
Migration

26



Risikomanagement

Beschreibung Auswirkungen Beispiele

Se
hr
kr
iti
sc
h

Diese Dienste sind essen-
tiell für den Kernbetrieb
der Hochschule und
müssen praktisch jed-
erzeit verfügbar sein.

Ausfälle führen zu schwer-
wiegenden Störungen des
Lehr-, Forschungs- und
Verwaltungsbetrieb, kön-
nen rechtliche/finanzielle
Konsequenzen haben oder
betreffen große Teile der
Hochschulgemeinde.

E-Mail-System, Lern-
managementsysteme
während der Prüfungszeit,
Studierendenverwaltung,
Authentifizierungssys-
teme.

Kr
iti
sc
h

Diese Dienste sind wichtig
für den effizienten Betrieb
der Hochschule, aber
kurzzeitige Ausfälle kön-
nen mit vorübergehenden
Workarounds überbrückt
werden.

Einschränkungen verur-
sachen erhebliche
Verzögerungen, Pro-
duktivitätseinbußen und
Frustration, aber der
grundlegende Hochschul-
betrieb bleibt aufrechter-
halten.

Office-Anwendungen,
Projektmanagement-
Tools, interne Zusammen-
arbeitssysteme.

Un
kr
iti
sc
h

Diese Dienste haben
geringe Auswirkungen
auf den täglichen Betrieb
der Hochschule, wenn sie
vorübergehend nicht ver-
fügbar sind oder während
einer Migration Probleme
auftreten.

Einschränkungen führen
zu geringen Verzögerun-
gen oder leichten Unan-
nehmlichkeiten, aber
der Kernbetrieb der
Hochschule wird nicht
beeinträchtigt.

Nicht-essentielle Anwen-
dungen, Zusatzfunktionen,
spezialisierte Software
für kleine Nutzergruppen.
Adobe Software (Pho-
toShop) und Teile von
Microsoft Office (Publisher,
Access, Visio, etc.).
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Bestandsaufnahme mit Abhängigkeiten

Firma Land Dienste Kritikalität

Microsoft USA Active Directory Sehr Kritisch
Teams Sehr Kritisch
Exchange Sehr Kritisch
One-Drive Kritisch
Office Sehr Kritisch
Sharepoint Sehr Kritisch
Windows Sehr Kritisch

Zoom USA Zoom Unkritisch
Fortinet USA Fortinet Firewall Sehr Kritisch

Fortinet VPN Kritisch
NTTData Japan APT-Dienstleister Unkritisch
FU-Berlin Deutschland Nextcloud Unkritisch
… … … …
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Alternative evaluieren

Active Directory (AD)

• Samba
• Univention Corporate Server
• FreeIPA

MS-Teams

• Matrix
• Mattermost
• Rocketchat
• Asterisk

Microsoft Exchange-Server

• OpenXchange
• Zimbra

Microsoft Office

• LibreOffice
• Softmaker Office NX

30



Alternative sind da
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Alternativen
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Mittelfristige Strategie (Exit-Strategie)

Schritt 1
Bestandsauf-
nahme

Schritt 2
Alternativen
evaluieren

Schritt 3
Pilotprojekt
Planen
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Risiken und Maßnahmen

• Fehlendes Know-How

∘ Open-Source hat gute Dokumentation
∘ Erfahrungen im Pilotprojekt

• Widerstand von Mitarbeitenden

∘ gute Kommunikation essentiell
∘ schrittweise Migration

• Einstellung der Weiterentwicklung

∘ gründliche Voranalyse
∘ Backup-Pläne entwickeln

• Unzureichende Skalierung

∘ Performance-Tests

• Fehlende Eskalationsmöglichkeit

∘ Dienstleister beauftragten

35
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Zitat

“ Das Problem ist ja nicht, dass die Produkte nicht gut sind, sondern dass
die Menschen, die damit arbeiten, sich umstellen müssen.

Alexandra Geese, Europaabgeordnete ”
36

 - Mein Sohn (6 Jahre alt) hat schon einen Microsoft-Account
 - Klar dass eine Umstellung so schwer fÃ¤llt wenn man sich ein ein Produkt bereits in Kindesalter gewÃ¶hnt 



Es geht … [Koc25]
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 - Letzte Woche wurde bekannt das Schleswig-Holstein bereits 80-Prozent der Microsoft-Lizenzen gekÃ¼ndgt hat 



Oder auch nicht [Wöl25]
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Souveränitäts-Washing



Was ist Souveränitäts-Washing?

• Vermarktung vermeintlich souveräner Lösungen

• bei genauer Betrachtung häufig lediglich Etikettenschwindel

39



Was ist Souveränitäts-Washing?

• Vermarktung vermeintlich souveräner Lösungen
• bei genauer Betrachtung häufig lediglich Etikettenschwindel

39



Beispiel: Deloscloud von SAP
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Deloscloud von SAP (cont.)

• Dahinter steckt das deutsche Unternehmen SAP

• Basiert allerdings auf proprietärer Technologie aus den USA

∘ Microsoft Azure und Microsoft 365

• Klare Vorteile bei der Datensouveränität
• Kritische strukturelle Abhängigkeiten werden nicht aufgelöst

41



Deloscloud von SAP (cont.)

• Dahinter steckt das deutsche Unternehmen SAP
• Basiert allerdings auf proprietärer Technologie aus den USA

∘ Microsoft Azure und Microsoft 365
• Klare Vorteile bei der Datensouveränität
• Kritische strukturelle Abhängigkeiten werden nicht aufgelöst

41



Deloscloud von SAP (cont.)

• Dahinter steckt das deutsche Unternehmen SAP
• Basiert allerdings auf proprietärer Technologie aus den USA

∘ Microsoft Azure und Microsoft 365

• Klare Vorteile bei der Datensouveränität
• Kritische strukturelle Abhängigkeiten werden nicht aufgelöst

41



Deloscloud von SAP (cont.)

• Dahinter steckt das deutsche Unternehmen SAP
• Basiert allerdings auf proprietärer Technologie aus den USA

∘ Microsoft Azure und Microsoft 365
• Klare Vorteile bei der Datensouveränität

• Kritische strukturelle Abhängigkeiten werden nicht aufgelöst

41



Deloscloud von SAP (cont.)

• Dahinter steckt das deutsche Unternehmen SAP
• Basiert allerdings auf proprietärer Technologie aus den USA

∘ Microsoft Azure und Microsoft 365
• Klare Vorteile bei der Datensouveränität
• Kritische strukturelle Abhängigkeiten werden nicht aufgelöst

41



 Fragen?
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